采购需求内容
（一）项目概况
在面对现在越来越严重的网络安全态势下，内蒙古博物院枳极响应国家相关政策法规，积极开展网络安全建设及信息安全等级保护建设。对自有网络安全态势进行自我核査，补齐等保短板，履行安全保护义务。依据GB/T28448-2019 信息安全技术 网络安全等级保护测评要求，现决定采购相关安全服务。
（二）项目所属年度：  2023-2024   年
（三）项目所属分类：□货物 ☑服务 □工程 
（四）预算金额（元）：  130000.00   大写(人民币)： 壹拾叁万元整        
（五）需满足的政府采购政策目标 
□支持创新             □支持绿色发展 
□支持中小企业发展     ☑其他（网络安全等级保护测评要求） 
（六）采购标的是否包含进口产品： □包含    ☑不包含 
（七）拟采购标的的技术要求
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	内蒙古博物院网络安全服务采购项目

	数量
	1
	单位
	项

	功能和质量
要求 
	渗透测试服务：1、按照等级保护测评工作的要求，提供每年不少于2次渗透测试服务，以等保三级相关测评要求为标准，对博物院整体网络环境渗透测试，渗透范围不限于应用系统和网络设备。
2、 根据测试结果，协助博物院进行整改，并对整改结果进行测试。
政策要求：满足GB/T 28448-2019 信息安全技术 网络安全等级保护测评中8.1.4.4 入侵防范要求
漏洞扫描服务：通过每年不少于4次的漏洞扫描服务发现网内服务器可能存在的已知漏洞，经过验证确定存在后，协助博物院及时修补漏洞，修补升级工作后再次进行扫描。
政策要求：满足GB/T 28448-2019 信息安全技术 网络安全等级保护测评要求中8.1.10 安全运维管理8.1.10.5 漏洞和风险管理要求
安全培训服务：以等保三级相关要求为基础，提供每年不少于2次的安全知识、安全基础、安全意识培训，提高整体网络安全水平。
政策要求：满足GB/T 28448-2019 信息安全技术 网络安全等级保护测评要求中8.1.8.3 安全意识教育和培训要求
网络安全应急演练服务：以等保三级相关要求为基础，配合博物院每年开展不少于2次的网络安全应急演练，进一步提高整体网络针对突发安全事件的紧急处置能力。
政策要求：满足GB/T 28448-2019 信息安全技术 网络安全等级保护测评要求中8.1.10.13 应急预案管理要求
安全保障服务：1、针对博物院网内网络信息安全事件提供7*24*365快速响应服务/4小时内响应。
[bookmark: _GoBack]2、在各法定节假日、重要活动和上级要求的保障时期提供电话和网络远程7*24 小时安全保障服务（包括不限于：人工远程值守、智能工具信息研判、突发事件现场应急排查）。
3、特殊情况（含业务不能停机）可提供7*24小时注册信息安全专业人员（CISP）驻场服务。
4、提供网络安全相关的各类风险事件预警服务。
政策要求：满足GB/T 28448-2019 信息安全技术 网络安全等级保护测评要求中8.1.10.13 应急预案管理要求



